REKOMENDACIJOS

vaikams ir paaugliams, jy tévams ir
su jais dirbantiems specialistams

DEL ATSPARUMO
PRIESISKl TARNYBU
VYKDOMAM VERBAVIMUI
ELEKTRONINEJE ERDVEJE
STIPRINIMO




Sios rekomendacijos skirtos vaikams ir paaugliams (ypa¢ 6-12 klasiy mokiniams), jy
tevams (globéjams) ir su jais dirbantiems specialistams: mokytojams, socialiniams
pedagogams, mokykly administracijoms, jaunimo darbuotojams, socialiniams
darbuotojams, globos jstaigy darbuotojams, neformaliojo Svietimo jstaigy vadovames.

Rekomendacijy tikslas — didinti nepilnameciy, jy tévy ir su jais dirbanciy specialisty
gebéjimg atpazinti verbavimo elektroninéje erdvéje pozymius, suprasti su tuo
susijusias grésmes ir uztikrinti tinkama reagavima laiku j jtartinus pasiulymus.

Rekomendacijose pateikiama informacija, kaip priesisky valstybiy zvalgybos ir kitos
tarnybos, taip pat organizuotos nusikalstamos grupés, sukciai ar kiti asmenys gali
meéginti jtraukti vaikus j nusikalstamas ar pavojingas veiklas per socialinius tinklus ir
susirasinéjimo programeles, apzvelgiamos dazniausios verbavimo schemos,
identifikuojami ,raudoni signalai® ir nurodomi rekomenduojami veiksmai gavus jtarting
pasiulyma.

Rekomendacijos remiasi Lietuvoje taikomomis prevencinémis gairémis ir viesSai
skelbiama informacija apie Ukrainoje fiksuotus atvejus, kai nepilnameciams siulomas
lengvas uzdarbis uz uzduotis, kurios veliau gali virsti pavojingomis nusikalstamomis
veikomis (padegimais, sprogdinimais ar zvalgybinés informacijos rinkimo veikomis).

Pazymeétina, kad verbavimo procesas dazniausiai vyksta etapais — nuo pirminio
kontakto ir ,nekalty® uzduociy iki sistemingo jtraukimo | nusikalstamas veikas,
naudojant manipuliacijg, psichologinj spaudimg ir Santazg. Ankstyvas Siy etapy
atpazinimas yra esminé prevencijos sglyga.



"ui REKOMENDACIJOS

< ¢ VAIKAMS IR PAAUGLIAMS

Q) I. Kaip gali vykti verbavimas (paprastai — etapais)

-
.

Uzkalbinimas. Dazniausiai paraso nepazjstamas (arba mazai pazjstamas) zmogus
socialiniuose tinkluose ar susirasinéjimo programéléje. Jis gali apsimesti bendraamziu,
draugu, zaidimy komandos nariu, darbdaviu, aktyvistu ar net oficialios institucijos atstovu.
Tikslas — uzmegzti kontaktg ir pelnyti pasitikéjima.

»Nekaltas“ pirmasis praSymas. Situloma atlikti paprastg, iS pirmo zvilgsnio nepavojingg
veiksma uz atlygj: nufotografuoti pastatg / teritorijg, nupiesti grafitj, pritvirtinti lipduka, perduoti
daiktg, paspausti patiktuka / pasidalyti jrasu, prisijungti prie uzdaros grupes. Taip tikrinama, ar
asmuo sutiks vykdyti uzduotis.

Patikrinimas ir jtraukimas. Jei vaikas sutinka, praSymai darosi konkretesni ir rizikingesni,
pavyzdziui, dométis apsauga, darbo grafiku, jéjimais, transporto judéjimu, nufilmuoti, kur stovi
technika, kas kur gyvena, kokios yra apsaugos kameros. Taip siekiama palaipsniui jtraukti ir
pripratinti prie uzduociy vykdymo.

Spaudimas ir pririSimas. Verbuotojas pradeda manipuliuoti — praso slépti bendravimg, ragina
iStrinti  Zinutes, skubina veikti, grasina pranesti policijai arba Valstybés saugumo
departamentui (VSD), gasdina bausmeémis, zada, kad ,tau kaip nepilnameciui nieko nebus”,
bando sukelti kaltés ar gedos jausma, reikalauja atsiysti nuotrauky / vaizdo jrasy kaip jrodymy.
Siame etape siekiama perimti kontrole ir uZkirsti kelig kreipimuisi pagalbos.

Peréjimas j nusikaltima. Gali buti praSoma daryti veiksmus, kurie kelia pavojy ar yra neteiséti.
Pavyzdziui, Ukrainoje vieSai uzfiksuotais atvejais nepilnamecCiams siulyta vykdyti padegimus,
palikti ar pernesti sprogstamuosius daiktus, sabotuoti infrastrukturg, rinkti zvalgybine
informacijg. Svarbu suprasti, kad priesiSkoms tarnyboms vykdytojas yra tik vienkartinis jrankis —
joms nerupi jo saugumas ar ateitis.

E@ Il. Kur dazniausiai vyksta verbavimas (kanalai)

Socialiniai tinklai ir susiraSinéjimo programélés (jskaitant uzdaras grupes, kanalus, botus).
Darbo skelbimai, greito uzdarbio pasiulymai, uzduociy platformos.

Kompiuteriniy zaidimy bendruomenés: klanai, ,Discord” serveriai, komandos paieskos,
turnyry grupés, virtualios dovanos (,gift“) ar naudos.

PazincCiy ir bendravimo programeélés, kuriose lengva apsimesti kitu asmeniu.

Netikros institucijy ar organizacijy paskyros (policijos, mokyklos, savivaldybés, savanoriy ar
patrioty organizacijy), kuriose praSoma padéti.



e lll. ,,Raudoni signalai® (kada sustoti ir ieSkoti pagalbos)

Siulomas atlygis uz keistus veiksmus: praSsoma fotografuoti / filmuoti pastatus, automobilius,
zmones, saugos priemones; piesti grafiCius; palikti ar pernesti daiktus; daryti zalg; pakoreguoti
zenklus (pvz., kelio zenklus); sutrikdyti darba.

Prasoma slépti bendravima: ,,niekam nesakyk®, ,tévai nesupras®, ,mokytojai tik trukdys®, ,istrink
Zinutes®.

Spaudimas skubéti: ,reikia dabar®, ,turi 10 minuciy®, ,jei nepadarysi — prarasi proga“.
Grasinimai ir Santazas: ,as turiu tavo duomenis®, ,iSsiysiu j policijg“, ,jkelsiu j mokyklos grupe®,
LVisi suzinos®.

Bandoma jtikinti, kad ,tau nieko nebus, nes esi nepilnametis® arba kad ,tai tik zaidimas /
uzduotis®.

Klausiama konkreciy dalyky apie Zmones ir vietas: kas kur gyvena, kada kas buna namie,
kur yra kameros, kada keiciasi apsauga, kokiais marsrutais juda transportas.

Prasoma pereiti j kitg programéle, naudoti slaptus bendravimo budus.

Siuloma naudoti anonimiskumo priemones, pvz., naujas paskyras, vienkartinius kontaktus ar
kitus budus slépti tapatybe.

IV. Prevencija (kaip apsisaugoti)

Norint iSvengti pavojingy situacijy, svarbu laikytis Siy kasdienio saugumo principy:

Asmenine informacija dalykis atsakingai: nevieSink savo adreso, mokyklos / klasés, kasdienés
rutinos, buvimo vietos realiu laiku, artimyjy kontakty, dokumenty nuotrauky, biliety, leidimuy,
pazyméjimy ar kity asmeniniy duomenuy.

Tvarkyk privatumo nustatymus socialiniuose tinkluose: naudok privacig paskyra, ribok, kas gali
matyti tavo turinj, rasyti ar komentuoti, nepriimk nepazjstamy asmeny j artimyjy sarasus (,Close
friends®).

Saugok paskyras: naudok stiprius slaptazodzius, dviejy zingsniy patvirtinimg, niekam neatskleisk
prisijungimo duomeny, nespausk jtartiny nuorody ir nejdiek nepatikimy programy.

Buk atsargus su greitu uzdarbiu: jei siulomi pinigai uz uzduotis, susijusias su fotografavimu,
objekty stebéjimu, graficiais, daikty perdavimu ar slaptais prasymais, tai beveik visada yra pavojus.
Nesutik su slaptumu: jei praSoma niekam nesakyti — tai signalas nutraukti kontaktg ir kreiptis
pagalbos.

KritiSkai vertink informacija: internete zmonés gali apsimesti kitais — nuotrauka, vardas ar
pateikiama informacija néra jrodymas, kad asmuo yra patikimas / tikras.

Reaguok, jei jtraukiamas tavo draugas: jei pastebi, kad draugas jsitraukia j jtarting veiklg ar jam
taikomas spaudimas, ir jtari, kad jis gali buati verbuojamas, nedvejodamas pasitark su
suaugusiuoju.

KritiSkai vertink vaizdo jraSus, balso Zinutes ir nuotraukas — naudojant dirbtinj intelektg gali
buti kuriami netikri vaizdai (,deepfake®), naudojami manipuliacijai, Santazui ar dezinformacijai.



| V. K3 daryti, jei verbuotojas parasé ir siulo atlikti uzduotj

1. Atpazink: tai gali buti verbavimas, net jei praSymas atrodo smulkmena. )vertink: ar asmuo
nepazjstamas? Ar prasymas keistas, susijes su fotografavimu / objektais / daiktais / zala? Ar
prasoma slépti bendravimg?

2. Nesivelk: neatlik jokios uzduoties (net juokais), nesiysk papildomy duomeny: savo adreso,
mokyklos, buvimo vietos, dokumenty, nuotrauky, draugy kontakty, nejsivelk j ginCa ir nebandyk
peraukléti verbuotojo — tavo tikslas yra nutraukti kontakta ir pranesti.

3. PraneSk: nedelsdamas pasakyk tévams (globéjams) ir (ar) mokytojui, socialiniam pedagogui.
Prireikus gali kreiptis j atsakingas institucijas:

jei tau kyla pavojus ar susidaro situacija, kai butina skubiai reaguoti, — skambink 112;
jei tau grasina, Santazuoja ar jtraukia j neteisétg veiklg — kreipkis j policijg;

jei gauni jtarting pasiulymg ar jtari galimg verbavimo atvejj — informuok VSD
(tel. +370 700 70 007, el. p. pranesk@vsd.lt).

4. Issaugok jrodymus: padaryk ekrano nuotraukas, iSsisaugok vartotojo varda, nuoroda j profilj,
pokalbio datg / laikg, prasymy teksta. Neistrink pokalbio, kol nepasitarei su suaugusiuoju ar
institucija (jei reikia — uzblokuok, bet jrodymus iSsaugok).

Jeigu jau atlikai kazkokig uzduotj (pvz., nusiuntei nuotrauka ar jvykdei smulky nurodyma),
pasitark su artimu Zzmogumi ir pranesk pirmiau nurodytais telefonais.

0() VI. Kaip verbuotojai bando priristi (manipuliacijos ir ggsdinimai)

Verbuotojai daznai naudoja psichologinj spaudima, kad priversty testi bendravima ir vykdyti
uzduotis:

= Teigia, kad ,,jau per vélu*: bando jtikinti, kad tu nebeturi pasirinkimo ir privalai testi.

= SureikSmina tavo ,kalte“: teigia, kad jau padarei kazka rimto, todeél turi atsilyginti vykdydamas toliau.

= Gasdina pasekmémis: meluoja apie bausmes ir ggsdina, kad praneSus institucijoms ,bus dar
blogiau®.

= lzoliuoja: skatina niekam nepasakoti, menkina tévus / mokytojus, kuria ,mes pries juos” jausma.

- SantaZuoja: grasina paviesinti Zinutes, nuotraukas ar kita informacija, taip pat gali grasinti pranesti
teisésaugai.



REKOMENDACIJOS
TEVAMS (GLOBEJAMS) IR
SU VAIKAIS DIRBANTIEMS
SPECIALISTAMS

Tévai (globéjai) ir su vaikais dirbantys specialistai atlieka svarby vaidmenj anksti atpazjstant
galimg nepilnameciy jtraukimg j rizikingas ar neteisétas veiklas. Siekiant uztikrinti veiksmingag
prevencija, svarbu atkreipti démes;j j veiksnius, kurie gali didinti vaiko pazeidziamuma susidurus
su verbavimu elektroninéje erdvéje, laiku pastebéti elgesio pokycCius ir uztikrinti saugia aplinka
pagalbos paieskai.

R_A - . “ e gus - - .
. I. Kas didina vaiky pazeidziamumag susidurus su verbavimu

gy (rizikos veiksniai)

Finansinis pazeidziamumas: siekis greitai uzsidirbti, skolos, impulsyvus vartojimas,
priklausomybé nuo pirkiniy ar zaidimy.

Socialiniai sunkumai ir ribotas bendravimas: socialiné izoliacija, patycios, konfliktai Seimoje,
santykiy krizés, vieniSumas.

Prieziuros trukumas: daug laisvo laiko ir ribota suaugusiyjy prieziura (atostogos, po pamokuy).

Intensyvus buvimas internete: aktyvus dalyvavimas uzdarose grupése, anoniminése platformose
ar zaidimy bendruomenése.

Rizikingas elgesys: ankstesni nusizengimai, impulsyvumas, polinkis rizikuoti, nuotykiy ar stipriy
ispudziy paieska.

@’ Il. Galimi pozymiai, kad vaikas gali buti uzkalbintas / jtraukiamas

%

Nepagrjsti materialiniai pokyciai: staiga atsirade pinigai, nauji daiktai ar mokamos (,premium®)
paslaugos be aiSkaus paaiskinimo.

Padidéjes slaptumas telefone: keiCia slaptazodzius, slepia ekrang, iStrina pokalbius, naudoja
slaptus pokalbius, naujas paskyras.

RySiai su nepazjstamais asmenimis: atsiranda naujy neaiskiy kontakty, su kuriais intensyviai
bendrauja. Mini, kad turi ,susitikti“, ,kazkg paimti®, ,kazka perduoti“, bet negali aiSkiai paaiskinti,
su kuo ir kodel.

Pasikeite naudojimosi internetu jprociai namuose: aktyviai bendrauja naktimis, staigus poreikis
nuolat buti prisijungus, stiprios emocinés reakcijos, jei negali naudotis telefonu ar internetu.

Pasikartojantis iS€jimas i§ pamoky ar veikly: daznai iSeina ,paskambinti®, ,susitikti“, dingsta
trumpam be aiskios priezasties.

Nejprastas domeéjimasis konkreciais objektais ar jy veikimu, pvz., pradeda rupéti
infrastruktura, apsaugos priemonés, transporto judéjimas, institucijy ar pareiguny veikla.
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I1l. Kaip kalbétis su vaiku (pagrindiniai principai)

Kalbékite ramiu tonu, be kaltinimy. Venkite skuboty draudimy, moralizavimo ar telefono
atemimo kaip pirmos reakcijos — tai gali paskatinti vaikg slépti informacijg ir nutraukti
bendravima. Tikslas — sudaryti saugig aplinkg, kad vaikas pasakoty, o ne gintysi ar slépty
informacijg. Atskirkite vaikg nuo situacijos: aiskiai konstatuokite, kad vaikas néra blogas,
tacCiau situacija, j kurig jis pateko, yra pavojinga. Normalizuokite pagalbos prasyma: pabrézkite,
kad kreiptis pagalbos yra teisingas sprendimas, net jei vaikas jau atliko tam tikrus veiksmus.
Uzduokite aiSkinamuosius, atvirus klausimus:

Kas parase ir per kokig platformg?

Kokie buvo prasymai ar uzduotys?

Ar buvo siulomas atlygis?

Ar buvo prasoma slépti bendravima?

Ar buvo grasinama ar daromas spaudimas?

Ar yra iSsaugoty zinuciy, nuotrauky ar kity jrodymy?

Susitarkite del saugumo: kol bandoma iSsiaiskinti situacijg, vaikas privalo nevykdyti jokiy
prasymy, nieko neperduoti, nefotografuoti ir nesusitikti su nepazjstamais asmenimis.

IV. Reagavimo algoritmas (tévams, mokyklai / jstaigai)

UZztikrinkite sauguma Cia ir dabar. Jei vaikas turi jtarting daiktg ar kalba apie paketa, nurodykite
jo neliesti, tuctuojau atsitraukti, informuokite administracija ir, jei reikia, nedelsiant skambinti 112.

ISsaugokite informacijg. Paprasykite vaiko parodyti susirasinéjima; fiksuokite ekrano nuotraukas
(su vartotojo vardu, data / laiku), iSsisaugokite nuorodas | profilius, kanaly pavadinimus.
Neprasykite vaiko visko istrinti — taip gali sunaikinti svarbius jrodymus. Neskatinkite vaiko, kad
savarankiskai kontaktuoty su galimu verbuotoju ar bandyty iSspresti situacijg pats. Venkite patys
asmeniskai grasinti ar kontaktuoti su galimai pavojingais asmenimis.

1.

3.

(Mokyklai / jstaigai) Informuokite tévus (globéjus) ir suderinkite bendrg veiksmy plang (tais
atvejais, kai tai gali kelti papildomg rizikg vaikui, vadovaukités jstaigos vaiko saugumo
proceduromis).

Praneskite kompetentingoms institucijoms. Jei kyla jtarimy dél verbavimo ar jtraukimo |
priesiskg veiklg, susisiekite su VSD telefonu +370 700 70 007 arba el. pastu pranesk@vsd.lIt
(jvertine situacijg, ir su policija).

Suteikite emocine paramg ir uztikrinkite testine pagalbg. )vertinkite, ar vaikui reikia
psichologo, socialinio pedagogo, atvejo vadybos; planuokite prevencinj darba klaséje / grupéje.



